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|. Obstuga certyfikatu dla pracownika firmy — karta KEY101

1. Przygotowanie karty do wydania klientowi

Klient banku powinien otrzymac:

- karte kryptograficzng Vasco Digipass KEY101
- oprogramowanie SafeSign

Programy dostepne sg na FTP:/support/install/IB podpis cyfrowy/vasco KEY101 i muszg
= by¢ udostepnione klientowi wraz z kartg kryptograficzna.

2. Karta juz jest sformatowana.

Uwaga! — Powtdrne formatowanie zmienia predefiniowany PIN
= uzytkownika i administratora.

Klient banku musi u siebie w komputerze:

- zainstalowac dostarczone oprogramowanie (SafeSign)

- zmieni¢ PIN karty, predefiniowany PIN uzytkownika to 1111, jesli pozostanie bez zmian to aplikacja
podpisu moze nie dziataé¢ prawidtowo. Zmieniony PIN ma by¢ znany tylko osobie podpisujgcej nim
przelewy.

3. ETAP | - Generacja wniosku o certyfikacje dla kart Vasco Digipass KEY101

Etap | powinien wykonaé wtasciciel/pracownik firmy (klient banku — osoba uzywajaca karty)

1. Zainstaluj program zarzadzajgcy kartami elektronicznymi — SafeSign (sg to sterowniki
urzadzenia + zarzgdzanie PIN-ami i certyfikatami na karcie).
2. Uruchom certmgr.msc. W programie nalezy wybra¢ w kolejnosci:

- Certyfikaty - > Biezacy uzytkownik -> Osobisty -> Certyfikaty

- Zaktadka Akcja - > Wszystkie zadania -> Operacje zaawansowane -> Utwdrz zgdanie
niestandardowe -> Dalej

- nalezy wybraé: Kontynuuj bez zasad rejestracji
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= Rejestracja certyfikatow

Wybierz zasady rejestracji certyfikatu

Zasady rejestracji certyfikatu umozliwiaja rejestracje certyfikatu na podstawie wstepnie zdefiniowanych
szablondw certyfikatdw, Zasady rejestracji certyfikatu moga juz byé skenfigurowane dla uzytkownika.

Ustawienia konfigurowane przez administratora

Zasady rejestracji ustugi Active Directory A4
Ustawienia konfigurowane przez uzytkownika

Dodaj nowe
Zadanie niestandardowe

Kontynuuj bez zasad rejestracji

- W opcji Szablon nalezy wskaza¢: (Brak szablonu) Starszy klucz,
- W opcji Format zadania: format zaznaczony domysinie
Potwierdzamy przyciskiem: Dalej

= Rejestracja certyfikatow

7adanie niestandardowe

Z ponizsze) listy wybierz opcje i skenfiguruj opeje certyfikatu zgodnie z wymaganiami.

Szablon: | (Brak szablonu) Starszy klucz

[] Pomiri rozszerzenia domyélne

Format zadania: (@) PKCS#10
(O Wywotanie CMC

Uwaga: archiwizowanie klucza nie jest dostepne w przypadku certyfikatdw utworzonych na podstawie
niestandardowego zadania certyfikatu, nawet jeli ta opcja bedzie okreslona w certyfikacie,

- W opcji Szczegoty:

Wiasciwosci certyfikatu —> Zaktadka Podmiot
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[l Rejestracja certyfikatow
Informacje o certyfikacie

Kliknij przycisk Dalej, aby uzywaé epgji juz wybranych dla tege szablonu lub kliknij praycisk Szczegaly, aby
dostosowac zadanie certyfikatu, a nastepnie kliknij przycisk Dalej.

Zadanie niestandardowe j‘)STﬂN: Dostepny Szczegoly ~ ]
Mastepujace opcje opisuja sposdh uzycia i okres waznosci stosowany do ce r
Uzycie klucza:
| Wiasciwesci ]

Zasady aplikacji:

Okres waznosci (dni):

W oknie Wtasciwosci certyfikatu nalezy uzupetni¢ dane Nazwa podmiotu wybieramy:
Jednostka organizacyjna, Nazwa pospolita, Kraj, Organizacja, i wpisujemy Warto$¢ — nazwe —
>zatwierdzamy Dodaj->Zastosuj

Wiasciwosci certyfikatu >

Oagdlne Rozszerzenia  Klucz prywatny

Podmictem certyfikatu jest uzytkownik lub komputer, dla ktdrego certyfikat zostat
wystawiony. Mozesz wprowadzic informacje o typach nazw podmictu i wartosci nazw
alternatywnych, ktérych mozna bedzie uzywac w certyfikacie.

Podmiot certyfikatu
Uzytkownik lub komputer, ktary odebrat cerbyfikat

MNazwa podmiotu:

Typ:
. O=wt3
lednostka organizacyjna ~ Dodaj > C=pl
Wartosé: - OU=jet3
< Usun

Mazwa alternatywna:

Ty
Mazwa katalegu ~
Wartosc:
artese Dodaj =
< Usun

Anuluj Zastosuj




W opcji Szczegéty:
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Wiasciwosci certyfikatu -> Zaktadka Rozszerzenia -> Uzycie klucza -> nalezy wybraé jn:

Wiasciwosci certyfikatu

Ogdlne Podmiot ROZSZerzenia  Klucz prywatny

Ponizej przedstawiono rozszerzenia certyfikatow dla tego typu certyfikatow.

Uzycie klucza

Rozszerzenie uzycia klucza opisuje przeznaczenie certyfikatu.

Dostepne opcje: Wybrane opcje:
Podpisywanie listy CRL Podpis

Szyfrowanie danych
Tylko odszyfro anie

Uzgadnianie klucza

Podpisywanie cerbyfikatu klu < Usuri
Szyfrowanie klucza

Wytacznose podpisu

< > <

Ustaw te uzycia klucza jako krytyczne

Rozszerzone uzycie klucza (zasady aplikacji)

Podstawowe warunki ograniczajace

0K Anuluj

X

Zastosuj

odznaczy¢ opcje domysing

W opcji Szczegoty:

Wiasciwosci certyfikatu -> Klucz prywatny -> Dostawca ustug kryptograficznych -> nalezy

a zaznaczyc opcje

||:| Microsoft Strong Cryptographic Provider (Podpis) |

| Safebign Standard Cryptographic Service Provider (Podpis) |
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Wiaiciwoic certyfikatu x
Ogdlne  Podmiot Rozszerzenia Klucz prywatny

Dostawca ustug kryptograficznych A
Dostawca CSP to program generujacy pare kluczy publiczny i prywatny, ktore s3
uzywane w wielu procesach zwiazanych z certyfikatami.

Wybierz dostawce ustug kryptograficznych (C5P):

[[] Microsoft Enhanced Cryptographic Provider v1.0 (Podpis) ~
[]Microsoft Enhanced 0S5 and Diffie-Hellman Cryptographic Provider (Podpis)
[JMicrosoft Enhanced RS54 and AES Cryptographic Provider (Podpis)
[] Microsoft RSA SChannel Cryptographic Provider (Szyfrowanie)

| SafeSign Standard Cryptographic Service Provider (Podpis)
[] 5afeSign Standard RSA and AES Cryptographic Service Provider (Podpis)

v
[JPokaz wszystkich dostawcdw CSP
Opcje klucza v
Typ klucza v

Anuluj Zastosuj

Nalezy potwierdzi¢ Zastosuj, OK, Dalej.
Pojawi sie okno wpisania PINU: domyslnie to 1111

Enter PIM

To log in to "test vasoo®™

Enter PIN: |

¥ Minimum PIN length 4 bytes
+ Maximum PIM length 15 bytes

| Cancel

- otrzymuje plik zgdania xxx.req. W pliku zmieniamy rozszerzenie na *.p10. Zapisujemy.

Tak utworzony plik z rozszerzeniem *.p10 (wniosek o certyfikacje) nalezy dostarczy¢ do
Banku, gdzie zostanie wygenerowany certyfikat w systemie NOE.
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4. ETAP II - Generadja certyfikatu w systemie Novum Bank

W module INTERNET BANKING — administracja nalezy otworzy okno szczegétowych danych

pracownika (tego, dla ktérego generowany jest certyfikat): UsTAwIENIA... nazwisko imie (Id = ...),
(FIRMY = EDYTUJ = EDYCJA OSOBY)

Kowalska Eliza |dent: 10222512 (ID = 758 )

X
Krdl sp. z 0.0. (ID = 2769@) Zuykty uzytkouwnik w
Certyfikat nr: m Wazny do: PUEEEGEEST] Zakozony: PLREEEES S
[1Blokada od dnia: Udane logowanie: RAglBRshis L8 PR T E N
PN steudane 1ogowanie: PITTRITR TN T
Wykacz powiadomienia o naruszeniu CSP BYedne proby logovania: u
Klient Konto Subkonto WkY¥ad Opis konta
3259[27613 E- ACHUNKI BIEZAGE PRZEDSIEBIORSTW INDYWIDUALNYGH
325927916 181 RACHUHNKI BIEZ&CE PODMIOTOW NIEFINANSOWYCH
325927816 181-9 a Rachunki UAT dla 27@816-181
Produkt: dla firm 44 8747 1618 060606 3259 2000 68168 Limit poj. oper. 999,999,990 _000_Q@
Nazwa klienta: DHC spdtka z o.o. Limit dzienn
Nazwa kliencka: Rachunek Firmy DHC Yy

Nazwa bankowa: RACHUNKI BIEZACE PRZEDSIEBIORSTW

Limit miesieczny
INDYWIDUALHYCH 27813-161

Limit w sklepie 7008.00
Certyfikaty HasYo Poczta Limity Rachunek | Uprawnienia DomysSlne
Listy haset Formularze Historia Przelewy Statystyka Ustawienia Esc zamknij

W wyswietlonym powyzej oknie wybieramy przycisk Certyfikatyl, a w nastepnym oknie Lista
CERTYFIKATOW KLIENTA Wybieramy przycisk \Dopisz\.

Ustawienia Kowalska Eliza *

Drugosé klucza: 1,024

Hasto do klucza banku: @@0@

Wazny miesiecy: Do dnia: 2822-88-21

Opis, numer seryjny karty:
[key101|

Wczytaj request, generuj certyfikat Esc anuluj

W oknie USTAWIENIA...(IMIE | NAZWISKO), przyktad powyzej, wprowadzi¢ nalezy ustawienia dla tej
osoby (wpisujemy hasto do klucza banku, okres waznosci klucza — domyslnie 36 miesiecy,
podajemy opis - zalecany nr seryjny karty), nastepnie klikamy
\Wczytaj request, generuj certyfikat\| i kojarzymy go z odpowiednim plikiem z zgdaniem
certyfikatu - *.p10. Potwierdzamy dane certyfikatu. Plik z certyfikatem zabezpieczajagcym
o nazwie z wniosku o certyfikacje i rozszerzeniu crt powstanie w tym samym katalogu, co plik
* p10.

Certyfikat pracownika zostanie dopisany do listy jego certyfikatow, widoczny w oknie ustawien
pracownika pod przyciskiem \Certyfikaty\.




——
=Generacja certyfikatu i obstuga karty Vasco Digipass KEY101

nformacja (Press HELP to view stack trace) x
Certyfikat zostat zapisany do pliku
ChUsers\kasiat\Desktop\certyfikat key101\certyfikat107.crt

Lista certyfikatow klienta ®
ID cert. Wazny do Wydany Opis Status
| 633]2022-88-16(2019-88-16/key 101 ok ]

Certyfikat banku ID = 199 wazny w okresie 2815-87-16 - 2825-87-16

Dopisz |Edycja Usuii Uzyj innej firmy Import F2 zapisz Esc anuluj

5. ETAP Il - Zapis certyfikatu na karte

W celu zapisania certyfikatu ma karte nalezy uruchomic¢ ponownie program SafeSign Token
Managment Utility i zaimportowac certyfikat

Digital IDs -> Import Certificate...

@ Token Management Utility - [I] X

Digital IDs  Token Integration Tasks Help

Reader or Teken Mame Token Status

KEY101 operational
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@ Token Management Utility - O hd

Digital IDs = Token Integration Tasks Help

Show Registered Digital IDs... Token Status

Import Digital ID... operational

Import Certificate..,

Exit

W momencie importu certyfikatu nalezy wskazaé miejsce, z ktérego zostanie pobrany
certyfikat oraz wpisaé hasto certyfikatu

Import Digital (D

.

Digital 1D file: I

Import CA certificates

[] et the label of the ID on the token to 2 non default-valus

Label on token: |

| Digital ID password: |

O Cancel

Proces poprawnego importu certyfikatu zakonczy sie komunikatem jn:

Information X

The certificate has been imported successfully!

Tak wygenerowany certyfikat gotowy jest do podpisu przelewdw przez pracownika firmy.

Po uruchomieniu certmgr.msc w folderze Osobisty -> Certyfikaty wygenerowany certyfikat
powinien pojawic sie na liscie:
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o Certyfikat X

Ogdlne  Szczegily  Sdeka certyfikaci

Ui a Informacje o certyfikacie

System Windows nie ma wystarczajacych informacji,
aby zweryfikowa< ten certyfikat.

Wystawiony dla:  vasco test
Wystawiony przez: Bank Spoldzielczy w Naszej Miejscowosd

Wazny od 17.05.2019 do 17.05.2022

H? Masz kucz prywatny, ktdry odpowiada temu certyfikatowi.

Oswiadczenie wystawcy
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